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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczgcego
rozporzadzenia w sprawie zautomatyzowanej wymiany danych na potrzeby wspolpracy policyjnej
(,Priim I1”)

(Petny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu,)

(2022/C 225/04)

8 grudnia 2021 r. Komisja Europejska przyjeta wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w spra-
wie zautomatyzowanej wymiany danych na potrzeby wspdlpracy policyjnej (,Prim II”), zmieniajagcego decyzje Rady
2008/615/WSiSW i 2008/616/WSiSW oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1726,
2019/817 i 2019/818 (tzw. ,decyzje w sprawie konwencji z Priim”). Wniosek jest czg$cig wigkszego pakietu ustawoda-
wczego, zwanego ,kodeksem wspélpracy policyjnej”, ktéry obejmuje réwniez wniosek dotyczacy dyrektywy Parlamentu
Europejskiego i Rady w sprawie wymiany informacji migdzy organami $cigania panstw cztonkowskich (z zastrzezeniem
odrebnej opinii EIOD), a takze wniosek dotyczacy zalecenia Rady w sprawie operacyjnej wspolpracy policyjne;j.

Celem wniosku jest wzmocnienie wsp6lpracy organéw Scigania, w szczeg6lnosci wymiany informacji miedzy wilasciwymi
organami odpowiedzialnymi za zapobieganie przestgpstwom, ich wykrywanie i $ciganie, poprzez okreslenie warunkéw
i procedur zautomatyzowanego przeszukiwania profili DNA, danych daktyloskopijnych (odciskow palcow), wizerunkéw
twarzy, kartotek policyjnych i niekt6rych danych rejestracyjnych pojazdéw, a takze wymiany danych po stwierdzeniu zgod-
nosci.

Cho¢ Europejski Inspektor Ochrony Danych rozumie potrzebe korzystania przez organy Scigania z najlepszych mozliwych
narzedzi prawnych i technicznych do wykrywania przestepstw, prowadzenia dochodzen w ich sprawie i zapobiegania im,
zauwaza, ze proponowany nowy mechanizm Priim nie okresla wyraznie zasadniczych elementéw wymiany danych, takich
jak rodzaje przestepstw mogace uzasadniac przeszukanie, i nie s3 wystarczajgco jasne co do zakresu podmiotéw danych,
ktérych dotyczy automatyczna wymiana danych, np. czy bazy danych, ktérych dotyczy przeszukanie, zawieraja dane
wylacznie podejrzanych lub 0séb skazanych, czy rowniez dane innych podmiotéw danych, takich jak ofiary lub $wiadko-
wie.

EIOD uwaza w szczeg6lnosci, ze zautomatyzowane przeszukiwanie profili DNA i wizerunkéw twarzy powinno by¢ moz-
liwe wylacznie w przypadku indywidualnych dochodzeni w sprawie powaznych przestepstw, a nie wszelkich przestepstw,
jak przewidziano we wniosku. Ponadto EIOD uwaza, ze konieczne jest wprowadzenie we wniosku wspdlnych wymogéw
i warunkéw dotyczacych danych w krajowych bazach danych, ktére s3 udostepniane w celu zautomatyzowanego przeszu-
kiwania, z nalezytym uwzglednieniem wynikajacego z art. 6 dyrektywy 680/2016 obowigzku rozréznienia miedzy
poszczeg6lnymi kategoriami oséb, ktérych dane dotyczg (tj. skazanych przestepcow, podejrzanych, ofiar itp.).

EIOD jest réwniez zaniepokojony skutkami, jakie proponowane zautomatyzowane przeszukiwanie i wymiana danych
z rejestréw policyjnych moze mie¢ dla praw podstawowych zainteresowanych osob. Uwaza on, Ze konieczno$¢ propono-
wanego zautomatyzowanego przeszukiwania i wymiany danych z rejestréw policyjnych nie zostala dostatecznie wyka-
zana. W przypadku przyjecia takiego $rodka, nawet na zasadzie dobrowolnosci, konieczne bytyby dodatkowe, silne zabez-
pieczenia, aby zapewni¢ zgodnos¢ z zasadg proporcjonalnosci. W szczegdlnosci, biorac pod uwage wyzwania zwigzane
z jakoscia danych, w przyszlym rozporzadzeniu nalezy m.in. wyrazZnie okresli¢ rodzaje lub powage przestepstw, ktére
moga uzasadnia¢ zautomatyzowane przeszukiwanie w krajowych rejestrach policyjnych.

Jezeli chodzi o wlaczenie Europolu w mechanizm Priim, EIOD uwaza, Ze jego uwagi i zalecenia zawarte w opinii 4/2021
w sprawie wniosku dotyczacego zmiany rozporzadzenia w sprawie Europolu pozostaja w pelni aktualne w kontekscie
wspolpracy w ramach konwencji z Priim, w szczeg6lnosci te dotyczace tzw. wyzwania zwigzanego z duzymi zbiorami
danych, tj. przetwarzania przez Agencje duzych i zlozonych zbioréw danych. EIOD pragnie przypomnie¢ dwa kluczowe
przestania zawarte w opinii w sprawie Europolu: zwigkszony zakres uprawnient powinien zawsze wigza¢ si¢ z wigkszym
nadzorem, a co réwnie wazne, nie nalezy dopusci¢ do sytuacji, w ktéorej wszelkie stosowne wyjatki w postaci odstepstw
stajg si¢ regulg.


www.edps.europa.eu
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Whiosek przewiduje ztozong architekture automatycznego przeszukiwania i wymiany danych w ramach mechanizmu
Priim obejmujacg trzy odrebne rozwigzania techniczne, opracowane i utrzymywane przez trzy rézne podmioty. EIOD
uwaza, ze wniosek powinien by¢ bardziej jednoznaczny w odniesieniu do odpowiedzialnoci za przetwarzanie danych oso-
bowych, zwlaszcza w systemie EUCARIS, ktdry nie opiera si¢ na prawie UE i ma charakter migdzyrzadowy. Ponadto EIOD
jest zdania, ze — bioragc pod uwage skale i wrazliwo$¢ przetwarzania danych osobowych — proponowany horyzontalny
model zarzadzania zawarty w ramach mechanizmu Priim nie jest odpowiedni, a jego zakres stosowania powinno si¢ zwigk-
szy¢, np. poprzez przypisanie centralnej roli koordynacyjnej podmiotowi UE, np. Komisji.

Ponadto, ze wzgledu na pewnos¢ prawa, EIOD uwaza, ze nalezy wyraznie wyjasni¢ zwigzek zasad ochrony danych zawar-
tych we wniosku z istniejacymi ramami prawnymi dotyczacymi ochrony danych w UE, zwlaszcza z dyrektywa 680/2016
dotyczaca egzekwowania prawa i rozporzadzeniem (UE) 2018/1725 (EUDPR).

W opinii przeanalizowano réwniez i przedstawiono zalecenia dotyczace szeregu innych konkretnych kwestii, takich jak
powigzanie mechanizmu Priim z ramami interoperacyjnosci, przekazywanie danych do panstw trzecich i organizacji mig-
dzynarodowych czy nadzér nad operacjami przetwarzania danych do celéw wspdlpracy w ramach konwencji z Priim.

1. WPROWADZENIE I INFORMACJE OGOLNE

1. 8 grudnia 2021 r. Komisja Europejska przyjeta wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
W sprawie zautomatyzowanej wymiany danych na potrzeby wspélpracy policyjnej (,Priim II"), zmieniajacego decyzje
Rady 2008/615/WSiSW i 2008/616/WSiSW oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1726,
2019/81712019/818 (,wniosek”) (}).

2. Wniosek jest czescig wigkszego pakietu legislacyjnego, zwanego ,kodeksem wspélpracy policyjnej”, ktéry obejmuje
réwniez:

— wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie wymiany informacji migdzy organami
$cigania panistw cztonkowskich, uchylajacej decyzje ramowa Rady 2006/960/WSiSW () oraz

— wniosek dotyczacy zalecenia Rady w sprawie operacyjnej wspdtpracy policyjnej (*).

3. Celem kodeksu wspélpracy policyjnej, jak stwierdzita Komisja, jest wzmocnienie wspdlpracy w zakresie egzekwowa-
nia prawa w panstwach czltonkowskich, w szczeg6lnoéci wymiany informacji miedzy wlasciwymi organami (%)
W tym wzgledzie wniosek okresla warunki i procedury zautomatyzowanego przeszukiwania profili DNA, danych dak-
tyloskopijnych (odciskéw palcéw), wizerunkoéw twarzy, rejestréw policyjnych i niektrych danych rejestracyjnych
pojazdéw oraz wymiany danych po stwierdzeniu zgodnosci miedzy organami odpowiedzialnymi za zapobieganie
przestepstwom, ich wykrywanie i $ciganie.

4. Wniosek, jak réwniez bardziej ogdlnie kodeks wspdlpracy policyjnej, jest powigzany z celami politycznymi kilku stra-
tegicznych dokumentéw UE w dziedzinie wymiaru sprawiedliwosci i spraw wewnetrznych, w szczegélnosci ze strate-
gia UE w zakresie unii bezpieczenstwa (°), unijna strategig zwalczania przestgpczosci zorganizowanej 2021-2025 (°)
oraz strategia dotyczaca strefy Schengen 2021 (). Ponadto wnioski ustanawiajace kodeks wspdlpracy policyjnej nalezy
rozpatrywad w $wietle trwajacej reformy Europolu i rosngcej roli agengji jako unijnego wezta informacyjnego w zakre-
sie przestepczosci gromadzacego i przetwarzajacego coraz wigksze iloci danych (%).

COM(2021) 784 final.

COM(2021) 782 final.

COM(2021) 780 final.
https:/[ec.europa.cu/home-affairs/news/boosting-police-cooperation-across-borders-enhanced-security-2021-12-08_en

Komunikat Komisji w sprawie strategii UE w zakresie unii bezpieczefistwa, COM(2020) 605 final.

Komunikat Komisji w sprawie unijnej strategii zwalczania przestepczosci zorganizowanej 2021-2025, COM(2021) 170.

Komunikat Komisji ,Strategia na rzecz w pelni funkcjonujacej i odpornej strefy Schengen”, COM(2021) 277 final.

Wigcej informacji mozna znaleZ¢ w opinii EIOD nr 4/2021, https://edps.europa.eu/system|/files/2021-03/21-03-08_opinion_europol_
reform_en.pdf
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Komisja skonsultowala si¢ z EIOD w sprawie wniosku dotyczacego rozporzadzenia Priim II w dniu 5 stycznia 2022 r.,
zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725. Uwagi i zalecenia zawarte w przedmiotowej opinii ograni-
czajg si¢ do tych przepiséw wniosku, ktére s3 najistotniejsze z punktu widzenia ochrony danych.

4. WNIOSKI

Proponowany nowy mechanizm Priim nie okresla jasno zasadniczych elementéw wymiany danych, takich jak rodzaje
przestepstw, ktére moga uzasadniaé przeszukanie, zwlaszcza profili DNA, tj. kazde przestepstwo lub tylko powazniej-
sze przestepstwa. Ponadto wniosek nie okresla wyraznie zakresu oséb, ktérych dotyczy automatyczna wymiana
danych, tj. czy bazy danych, ktorych dotyczy przeszukanie, zawieraja wylacznie dane os6b podejrzanych lub skaza-
nych, czy takze dane innych oséb, ktérych dotyczy wymiana danych, np. ofiar lub §wiadkow.

W celu zapewnienia koniecznosci i proporcjonalnodci ingerencji w podstawowe prawo do ochrony danych osobo-
wych, w $wietle art. 52 ust. 1 Karty, konieczne jest wyjasnienie zakresu podmiotowego i przedmiotowego $rodkow, tj.
kategorii 0sob, ktorych dane beda bezposrednio dotyczy¢, oraz obiektywnych warunkéw, ktore moga uzasadniaé zau-
tomatyzowane przeszukiwanie odpowiednich baz danych innych panstw cztonkowskich lub Europolu.

EIOD uwaza w szczeg6lnosci, ze zautomatyzowane przeszukiwanie profili DNA i wizerunkéw twarzy powinno byé
mozliwe wylgcznie w przypadku indywidualnych dochodzen w sprawie powaznych przestepstw, a nie wszelkich prze-
stepstw, jak przewidziano we wniosku. Ponadto, zgodnie z wynikajacym z art. 6 dyrektywy 680/2016 obowigzkiem
rozréznienia migdzy odmiennymi kategoriami oséb, ktérych dane dotycza, wniosek powinien przewidywaé ograni-
czenie kategorii oséb, ktérych przechowywane w krajowych bazach danych profile DNA i wizerunki twarzy powinny
by¢ udostepniane do zautomatyzowanego przeszukiwania, ze szczegblnym uwzglednieniem nieodlgcznego ograni-
czenia celu w odniesieniu do danych pochodzacych z innych kategorii niz skazani przestepcy lub podejrzani.

EIOD uwaza, ze konieczno$¢ proponowanego zautomatyzowanego przeszukiwania i wymiany danych z rejestrow
policyjnych nie zostala dostatecznie wykazana. W przypadku przyjecia takiego $rodka, nawet na zasadzie dobrowol-
nosci, konieczne bylyby dodatkowe, silne zabezpieczenia, aby zapewnié zgodno$¢ z zasada proporcjonalnosci.
W szczeg6lnosci, biorac pod uwage wyzwania zwigzane z jako$cig danych, ktérych nie mozna rozwigzaé wylacznie
Srodkami technicznymi, takimi jak pseudonimizacja, w przysztym rozporzadzeniu nalezy m.in. wyraznie okresli¢
rodzaje lub powage przestepstw, ktore moga uzasadnia zautomatyzowane przeszukiwanie krajowych rejestréw poli-

cyjnych.

W odniesieniu do wlaczenia Europolu w mechanizm Priim, EOID uwaza, ze jego uwagi i zalecenia zawarte w opinii
4/2021 w sprawie wniosku dotyczacego zmiany rozporzadzenia o Europolu pozostajg w pelni aktualne w kontekscie
wspolpracy w ramach konwencji z Priim, w szczeg6lnosci te zwigzane z przetwarzaniem duzych zbioréw danych
przez Agencje. Ponadto EIOD zaleca doprecyzowanie zakresu podmiotowego, tj. okreslenie kategorii oséb, ktérych
dane dotycza, podlegajacych zapytaniom na mocy art. 49 i 50, a takze dostosowanie okreséw zatrzymywania rejes-
tréw, aby zapewnic spdjnos¢ z rozporzadzeniem o Europolu.

Whiosek przewiduje ztozong architekture automatycznego wyszukiwania i wymiany danych w ramach mechanizmu
Priim, kt6ra obejmuje trzy odrebne rozwigzania techniczne, opracowane i utrzymywane przez trzy rézne podmioty.
Co wigcej, jeden z nich — EUCARIS — nie jest oparty na akcie prawnym UE, ale ma charakter migdzyrzadowy. EIOD
uwaza zatem, ze we wniosku nalezy wyraznie odnies¢ si¢ do odpowiedzialnosci za przetwarzanie danych osobowych
w systemie EUCARIS. Ponadto EIOD uwaza, Ze — biorac pod uwage skale i wrazliwos¢ przetwarzania danych osobo-
wych — obecny horyzontalny model zarzadzania zawarty w ramach mechanizmu Prim nie jest odpowiedni, a jego
zakres stosowania powinno si¢ zwiekszy¢, np. poprzez przypisanie centralnej roli koordynacyjnej podmiotowi UE,
np. Komisji.

Innym waznym elementem wniosku, ktéry wymaga dokladnej analizy pod katem wplywu na prawa podstawowe, jest
dostosowanie mechanizmu Priim do ram interoperacyjnosci systeméw informacyjnych UE w obszarze wymiaru spra-
wiedliwosci i spraw wewngtrznych. EIOD zachgca wspdlprawodawcee do rozwazenia potrzeby wprowadzenia dodat-
kowych przepiséw w tym zakresie, np. w akcie wykonawczym lub delegowanym, ktére powinny uwzgledniaé kon-
kretne wyzwania, takie jak jako§¢ i wydajno$¢ algorytméw dopasowywania obrazow twarzy.
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80. Biorac pod uwage, Ze podstawe prawng wniosku stanowi m.in. art. 16 TFUE, EIOD zaleca, by w trosce o przejrzystos¢
i pewnos$¢ okresli¢ we wniosku fakt, ze przepisy o ochronie danych zawarte w rozdziale 6 pozostaja bez uszczerbku
dla stosowania dyrektywy 680/2016 i EUDPR w odniesieniu do przetwarzania danych osobowych w kontekscie
wspolpracy w zakresie ochrony porzadku publicznego w ramach mechanizmu Priim.

81. Ponadto EIOD uwaza, ze wymdg regularnych kontroli operacji przetwarzania danych osobowych do celéw rozporza-
dzenia Priim II powinien zostal rozszerzony i obejmowaé réwniez operacje przetwarzania danych osobowych na
szczeblu krajowym. W tej kwestii EIOD zaleca, by art. 60 ust. 2 wniosku odnosit si¢ ogdlnie do uprawnieft EIOD na
mocy art. 58 EUDPR, a nie tylko do niektérych z nich.

Bruksela, dnia 2 marca 2022 r.

Wojciech Rafat WIEWIOROWSKI
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